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|ntroduceion:

Come UsUaros) roet Pedemos: detiniry,
Iimitar el Uso de' la consela a los usuarios.

[De esta ferma evitames gue usuaries no
(@01 EJECULER CONMAaNdes 6 archives gue no
delen 6/ nor qUErEmMOES gue ejecuten.



Cuandoer UsUaroes) No) et Se: Conectian a un
eguipo localmente;, oltienen dos tipos de
PErMISES:

s PUeden ejecutar pregramas gue de otra fiernma
M0 pedrian.

n PUeden tener acceso a Clertos archivoes a los
no tendrian acceso de otrer modo:

Acceso a discos, CD-ROMS.



Como es posible gue un equipe tenga varias
CONSOIas y: varies usuaros registrados, Se: debe
definir Una proerdad a la hore de: Usalf estes
alchives.

Dicha prordadres secuencial: el prmer usuaro
fegistrade) sera el propietano de: dichoes; archives.
Cuande) este termine su|Sesion, 1a prepiedad
pasara all siguiente gue se registro.

En contraste, cada ustiaro registrade, podra
ejecutar tareasrnermalmente restringidas; al
[GOL:

» Halt, pewerofif, rebhoot,...



Desactivacion dell apagado con las
teclas Ctri-Alt-Del

Por defiecto) enr ete/inittaln; Se: especiiica
gue el sistema se ha estakleciao: para

apagarse y rearrancar usande: Cirl-Alt=Del.
ca::ctrialtdels/shin/shutdewn/ -t3 = NeW,

SIl gueremes desactivar dicha opcion
POCEMOS comental lalinea.



Opcionalmente, pedemos permitir a ustaries
A0 reet gue hagan use de este comando. Para
elle:

s Afadimos la epcion —a a la linea anterior. Coni esto
\VVames a Indicar gue Sseusca en
Jete/shutadown.allev sil el ustiano tiene Permise.

ca: :ctrialtdel:/shin/shutdewn/ -a -t3 —I Rew.

s Creamos el fichero shutdewn.allow’ e Incluimes Ies
nembres les usuaries gue tendran dicho permiso. El
fichero tendra la siguiente estructuras:

Juan
Miguel
Antenio



Cuande algunoerde les ustiares teclee: Cirl-
Alt=Del; lar aplicacion shutdowin comprueha
S| algln; Usuarie descriter en
shiutadewn.allow! esta registrade; enr alguna
conspla virtual: En case afirmativo: se
precede con el apagado delfsistemas. En
CAS0 Negative se muestia un mensaje de
erlior



Desactivacion del accesos a pregramas
de la censola

ES pesible desactivalt elfaccesor a los, usuaros a les
pProgramas; de consela:
a m—f /etc/security/console.apps/*

En enternes eniles gue la consela tiene otro sistema de
seguridaadl (contrasenas en la bies, en el sector de
arrangue, desactivacion de: la combinacion Ctrl-Alt=Del,
de les interruptores de encendide V reinicio, ete),
prolkablemente e se desee que ningun: usuamio gue
tralaje con' la consela ejecute los conmanaos; PowWeroli;
rebeot y halt. Para guitar estas 6peIoNes tecleamos:

s I —f'/etc/security/consele.apps/powerofi

n m —f /etc/security/consele.apps/halt

s i —f /etc/security/console.apps/rehoot



Desactivacion de todos los accesos
a la consola

Elmeduie pam. consele.so de PAV,
gestiona tedos; les permisos V. la
autentificacionrde Ios archivoes de 1a
consela.

Palia desactivar tedes I0S acceses a
consela Yy el acceso a progiamas
archives, splor tendremes gue: comentar
todas la lineas gue se refieran a
pam_consoele.so en el fichero: /etc/pam.d




Definicidon de |la consola

Elfmoedule pam._censele.so usa ellarchivo
/EtC/SEecUrity/Console. perms para
determinar les permmises gue tienen: les
Uistiaries senretla consela. Polr defecto, el
archive contiene la siguiente linea:

s <consele==tty|0-9][0-9]* :|0-2]I\.[0-9] :]0-2]

0



Cuando les usuiaries se registran , Se conectan a
alguin terminal, bien sea un servider X con un
nemBre como -0 e mymaching.example.com.1:0
0 UnI diSpositiver como /dev/ityS0/ ol /dev/pis/2.

L2l O[pcIon| POor defecto) es: definii esas consoelas
virtuales locales y que les servidores X se
consideren locales; pPere sl se desea considerar
tambien el terminal serial proximo: en' elf puerto
Se puede cambiar la linea para gque la muestre:

=console==uty[0-9][0-9]* :[0-9]\-[0-9] :[0-9]

/dev/ttySil
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Colocar los archivos accesibles
desde |la consola

S€ pueden definir 1os archives gue: seran
accesibles a travées de la consola en el fichero

/etc/Securiity/cConsole. perms:

<floppy>==/dev/id[0-1]* \
Jdev/Hioppy/ /mat/fleppy*
=seuUnd>=/dev/dsp?* /dev/audie® /dev/midi* \
/dev/mixer* /dev/seguencer \
/dev/sound/> /dev/ibeep
=carom>=/dev/cdren* /dev/cdrems/* /dev/cawriter*

/mnt/cdrom>
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Al final del mismo; archivo, definimes Ios

PErmIsSes de |a siguiente manesas
=Cconsele=0660" <floppy> 0660 roet.fleppy
=consele=0600 <seund> 0640 reot
=consele=0660" <lloppy> 0660 roet.disk

L2 segunda coltmnarindica el permise gue
el ustiarioe de'la consola tiene sehre el
archive: (lectue y escrtura en: este caso),
| tercera el dispoesitve, la guinta gue: el
(@Ol Sera el propietalio cuando: el usuaro
clernre la sesion . la cuarta 1os; permisos: de
este.
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Activacion del acceso a la consola
Para otras; aplicacienes

Elraccesera la consela solo funciona para
aplicacienes residentes en /shin/ 6
Jusr/shin/ por 1o que la  aplicacion delbe
estar en esterlugar:.
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Despues de comprebar esto:

s Creamos, un vineculer delfnemibre de la
aplicacion,, Por ejemplor /60, entla aplicacion
JuUsr/hin/conselenelper:

ca /UsIZIn
/11 =5 CO/IS0IEIIEIPES:
[6)¢)

a Creames el archive
/etc/Secuity/console.apps/icn

1oUCH
/eIC/SEecUty/Colsole. 3pPs/100
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x Creames unarchive de cenfiguracion de PAM
pala el 'senvicior iee enl/ete/pam.d. Un imoeeo
sencillo de: realizar ester es empezail conuna
copla del archiver de configuracion: del servicio
detenido y luegoe moedificar el archivo si se
desea su comportamienteo:

cp) /ete/pam.d/halt
/etc/pam.d/ioe
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Ahora, cuando se ejecute /usr/bin/foo, se
llamara al comando consolehelper, el cual
validara al usuario con la ayuda de
/usr/sbin/userhelper.

Para validar al usuario, consolehelper solicitara
una contrasena del usuario si /etc/pam.d/foo es
una copia de /etc/pam.d/halt (en caso contrario,
hara precisamente lo que se haya especificado
en /etc/pam.d/foo) y a continuacion ejecutara
/usr/sbin/foo con permisos de root.
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En el archivo de configuracion PAM, una
aplicacion puede ser configurada para usar el
modulo pam_timestamp para recordar (cache)
un intento de conexidon exitoso. Cuando una
aplicacion inicia y se proporciona una
autentificacion adecuada (la contrasena de
root), se crea un archivo timestamp.

Por defecto, una validacion con éxito esta
cacheada durante cinco minutos. Durante este
tiempo, cualquier otra aplicacion gue sea
configurada para usar pam_timestamp y
ejecutar desde la misma sesion, esta
automaticamente autenticada para el usuario X
el usuario no introduce la contrasena de root de
nuevo.
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Este modulo esta incluido en el paquete pam.
Para activar esta caracteristica, el archivo de
configuracion PAM en etc/pam.d/ debe incluir las
lineas siguientes:

authr suificient /la/security/panm_timestanmp.se

Sessien optienal /lih/securty/pam._ timestamp.so

La primera linea que inicie con auth deberia
estar tras cualquier otra linea auth sufficient y la
linea que empieza con session deberia estar tras
cualquier otra linea session optional.
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Si una aplicacion configurada para usar
pam_timestamp es validada exitosamente desde
el boton de menu principal (en el Panel), el
icono es desplegado en el area de notificacion
del panel si esta ejecutando el entorno de
escritorio GNOME.

Después que la autentificacion caduca (por
defecto cinco minutos), el icono desaparece. El
usuario puede seleccionar olvidar la
autentificacion cacheada al pulsar el icono y
seleccionar la opcion de olvidar la
autentificacion.
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El grupo: floppy

POdemos hacer gue los Usuares no reot
lengan aceeso a la disguetera.

Para eller agregamoes a losy usuaroes: al
grupo; floppy. Per ejemplo; USaremes
gpasswd para agregar al usuanoe: Juanm:

gpasswd —a Antenie floppy.
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