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Eirewalls

DISPESItiVe hardware: e sefitware
=llira trafice TCR/UBR/AP/ACNIP:..
Plrotege una red de: otie expuesta

Inutil si el sistema donde se Iinstala es
viineranie

Necesarior desactivar SerVicios INAECesaros
Se suele ubicar en el nivel mas exterior




Eirewalls

Les Elirewalls NOrproporcionan segurndac
alselUta. SoN! U MECANISMO; Mas;, y/
deben combinarse: con otras medias de
segurdad), tante en redes como en
SIStenas eperatives, para hacer ell sistena
|6 mas seguro posiible.

L& Gtnica seguridad albsoluta es aislar |a
maguina.



Eirewalls

Unrfirewall nerdetecta...

» Atagues Internos

x Formas; de atagues; desconecidas
= Virus

Les firewalls serconstruyen a partir de...

x Filtres : bloguear selectivamente: les paguetes

= Nodes bastion : Ordenadores altamente
Seguros expuestos directamente a Internet.



Eirewalls

¢ COME) crear Una politica de seguridad?

[Descria para que es) el servicio

[Descriva el grupe de personas a las gue va dirigidoer el
SEnVIcIio

[DEscrina a gue SEnVICior NEcesIta acceder cada grupo

[Desciila palia cada grupo: de  SenVvicio Come: Se puede
mantener seguro el servicio

Redacte Uil inierme en el gue se considere vielacion
cualguier otre tipo de accese



Eirewalls

Politica por defector ACEPTAR

Todo le gue venga de la red locall al firewall ACEPTAR
lodo le gue venga al puerto TCP 80 ACERPTAR

Tede e gue venga al puerter TCP 25 ACERTAR

Todo lo gue venga al puertor TCP 110 ACEPTAR

Todo lo gue venga al puerto, UDP 53t ACEPTAR

Todo lo gue venga de la red locall al exterior
ENMASCARAR

Tede e gue venga delfpuerto TCP 1 all 1024' DENEGAR
Todo lo gue venga dell puerter UDP 1 all 1024 DENEGAR



Eirewalls

IHay: 2 formas; de Implementar tun firewall

s Aceptar todo per defecto. Facll de
Implementar pere “peligresar.

x Denegar teder per defecte. Elffirewall es un

MUFG aune
IIMPORIFAING

Lie mas dificil de configurar.
'E : El orden en que se

Introducen

as reglas esfitndamental yea

gue las reg

as Se cheguean poer orden.



Eirewalls

lpchains e lptakies sen les firewalls
Implementades en 10s nuclees de los) sistemas
LI,

Ipchains esta enrdesuse Y la gue; se Implementa
en vVersiones desdela 2.4 como; Un SerVvIciores
Iptanles.

Ejecutanco; iptanlesientialinea de comandes
INtroducimes reglas gue Indicaran accienes a
tomar ante recepcion de paguetes



Eirewalls

Tres tipes de reglas:
s Flltrado = INPUT, OUTRPUT, FORWARID
s Redireceion : PREROUTING, POSTROUTING
» Modificacion de paguetes : MANGLE

OpPCIGNES pParalas; reglas
s -A > amnadir una regla
s - | > Inserta en una poesicion determinada
s -R > feemplazalii en una pesicion determinada
a -Dr=> eliminar una regla determinada:

ACCIOnEes
s Reject > Aceptar
s Drop - Denegar



Eirewalls

Ellitrader de paguetes

NC regla
Direceion

Tipo : TCRP/UDP.,.
| Euente

Puerte Elente
|PrDestine
Puerto Destine
Accion
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Eirewalls

Netstat —an : Ver |es; Servicios actives en
el sistenia para empezar a planificar el
firewall. Tramblen se puede: Usar nmaip.

Iptakles —_ —n : verficar 1asi reglas
aplicadas.

|PTraili . pregiana pliacticor pala cheguear
el firewalllmostrande el trafico gue
atraviesa la- maguina.
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Eirewalls

Firewall

Router




Eirewalls

#1/bin/sh

7=lUSHI e eglas
Iptakles —F
Iptakles —t nat —F

70l IIca PeI GETECTE

iptables —P INPUIF ACCEPT]

Iptables —P OUTRUIT ACCERT

iptalkles —P' FORWARDI ACCEP:

iptables —t nat —P PREROUTING ACCEPT
iptables —t nat —P POSTROUTING ACCEPT
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Eirewalls

c2derel|fle)lf el Liplet 1o gof 2lanflale galrel Lisele felefelig]

iptables —t nat —A PREROUTING —s 1.2.3.4' -1 eth0 —p tcp
—@pert 4899 — DNATF —t01192.168.0:5:4899

7=l | OCAINESI 6r a0 EaNIeS; COMBrEsic
/Shin/iptables —A INPUT =1 —lo —jf ACCEPT:

FHALESHEN PN ErpERMIUMES e HEr et 0N EINGULETY/
sl el el EAN

iptables —A INPUTF —s; 192.168.0.0/24 —I ethd —] ACCEPT
7=l e el aCCESe A a red con FORVARID
ACEPIINGS ACCESES eNaNED

Iptables —A FORWARD! —s/192.168.0.0/24' —i ethd —p tcp
—dport 80 —j ACCEPT

Iptables —A FORWARD —s 192.168.0.0/24 —I ethl —p tcp
—dport 443 —Jf ACCEPT:
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Eirewalls

FAPHIFEINPUEIE SIVIRIFVPOPS

Iptables —A INPUT —s 0.0.0.0/0—p tcp —dport 25 —j ACCEPT
Iptables —A INPUT —s' 0.0.0.0/0 —p tcp —dport 110 —j ACCEPT
Eermimes e PRV iUzl

Iptables —A INPUTF—s 1.2.3.4 —p tcp —dport 1723 —j ACCEPT:
HAcEpiaF constiias aliDNGS

iptables —A FORWARD!—s 192.168.0.0/24 —i ethd —p tcp —dport 53 —|
ACCEPT

Iptables —A EORWARD; —s/ 192.168.0.0/24 -1 ethd —p udp —dpert 53
—j ACCEPT

#Se deniegal el resto
Iptalbles —A FORWARD —s 192.168.0.0/24 —i ethd —j DROP
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Eirewalls

FERasSCaai A CHVAIRIIeRYaIEING

iptables —t nat —A POSTROUTING —s 192.166.0.0/24 —0)eth0 —
MASQUERADE

echo 1 = /proc/sys/net/ipvAa/ip. fenvare

7=l ESLE) SENCIENIA e O RIENT CeNEeEIHES 0200 0rSIgnIficE:
cligiguierres

iptakles —A INPUITF —s; 0.0.0.0/0/—p tcp —dpert 1:1024 —jf DROP
iptables —A INPUT —s 0.0.0.0/0 —p udp —dpert 1:1024 —| DROP
7cerialf el PUEereEr g estien WeRning

iptakles —A INPUIF —s70.0.0.0/0 -p tep —dport 10000/—j DROR

= Celalameai vzl

iptables —A INPUTF—s 0.0.0.0/0 —1'eth0—p tcjp —dport 1723/
DROP
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Proxys

Actiua en nompre de los clientes
Cache pala eptimizar el anchor dehanda
Controla el traficor hacia el exterior

Permite registrar tedo 10: gue: hiagam: |es
LISUAKIGS

El'mas usade’ es el proxy: http.

SQUIID es el paguete tisader conmo: proxy.
en sistemas Linux.
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Proxys

Configuracion: Basica
x Fichero /etc/squid/sguid.cont

s [ttp_port p:puerto : DIrececion:y: puerto por el
gue: escuchana el prexy.

= Cache dir : tamano de la cache.

s Reference_age : tiempo que se mantendran
en cacheé los ehjetos almacenados. (1 mes lo
Mas; razonanie).
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Proxys

LListas de’ contrel de acceso

s acl nembre sic componentes. Ej.
s Aclimired src 192.168.0.0/24

Reglas de controlf de acceso
» [Attp. aceess allew/deny nemre._lista
= [ttp._access allow mired
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AntiISpam

Elltrade de cabeceras:

a Celecar en uni fichere ej. Check_ calbeceras
/ASulject: Re: Yeur password!/

» Header checks = regexp:/ruta/check calbeceras

Eiltrador de’ contenido:

» Colecar en un fichero
/Accept credit cards/ REJECTS
/Nude Celebrities/ REJECTS

a Boedy checks = regexp:/ruta/check body
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AntiISpam

Amavisd-new: : (A mail Virus SCanner).
PoStiix entrega el corree a amavisd por Un
pUErter para cheguearo:y: este lo devuelve

2 POSLIX pPoer oLre; pUerto: Preparado; para
ACLUAIT CeM SPamassassin.

El fichere de configuracion es el
/etc/amavisd/anmavisd.coni . apenas es
necesario moedificarle.
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AntiISpam

Spamassassin : aplicacion gue puntua a los
COrTEQS.

Sl sUperan Una sere de pruekas se le anade
PURALGS

Sii SUpera un umirall de puntes; se. ler considerara
Spam.

Incluye filtros ayesianos para aprender de los
COINEns recihbidos. (falses/pPoesitives V. VICEVErsa)

PUede serprecontigurado con
/etc/mall/spammassassin/iocal.ci
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AntiISpam

/etc/postiix/master. cf

Smitp-amavis

amavis-smtpunix. - - V. - 2
-0 smitp_data__dene timeout=1200s

-0 smitp._never send_ehle=yes

-0 disable’_dns leokups=yes

localhest: 10025 Inet n 3 y/ -
Smitpd

-0 content_filter=

-0 local_recipient_maps=

-0 smtpd_helo_restrctions=

-0 sSmitpd_client: restrictions—

-0 sSmitpad_sender_restrictions=

-0 Smtpd_recipient_restrictions=permit_mynetworks, reject
-0 mynetwoerks=127.0.0.1/24

-0 strict_rfc821 _envelopes=yes

smitp
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AntiISpam

/etc/postiix/main.cl
content ilter=rsimitp=amaVvis: (127, 0:0:15: 10024
smitpdl_reciplent._restrictions =
feject_non. fgdnsender,;
reject_nen_fgdn_recipient,
feject._Unknewn. Sender _domain,
feject_tnauth pIpelng
chieck client_access: hash:/etc/poestix/mynetworks;
pPemmit_mynetworks,
reject_unauth_destination
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AntiISpam

Pala gue amavisd-new: hagea use de
SpPamassassing denEmes CElcCIoraines de
gue ne' existe esta linea en el fichero de
conliguracion de amavisd-new

s @bypass._spam.checks acll=gw( . ); )
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AntiISpam

$daemon_user ='amavis’;
$daemon_group='amavis’;
$mydomain = ‘pepe-infornatica.com’;

Stevandl method=""smip:a27. 0.0 110025’

snoetify._ method = $ierward _methed;
$final_spam_destiny = D._PASS;
$sa_tag_level defit = 4.0;

$sa Tag2 level deflt = 5.0;
$sa_kill_level deflt = $sa_tag2 level defitl;
[‘Clam antivirus-clamar,

\&ask daemon, [“CONTSCAN {F\n,
var/run/clamav/clama.ctl ],

qr/AbOKS/, gr/ABFOUNDS/,

gr/2.*7: (Plinfected! Archive)(.*) FOUNDS$/ |,
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