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Seguridad

Conviene: usar firewall.

Tambien puede ser necesarior Un| proxy. a
Rivel deraplicacion:

Actualizar 1or antes pesihle las aplicacienes
para evitar pesiklies agujeres de
seguiiaaad.

DocUmentaise BIER Va que de: Una Version
a otra puede varmar la configuracion.



Apache - Segurdad

lastalacion dermayor seguiidad.

x Moever httpd al directerio /shin
MV /apache/bin/httpadl/shin/htipd

s Actualizar permises
Chown 01/sbin/httpad
Chgrp 0 /shin/httpd
Chmoed 511 /shin/httpd

a Colecar elfvalor deila varanplerhttpd enrla nueva
Lbicacion,
Vi /apache/bin/apachect
... hittpd = /sbin



Apache - Segurdad

NG es| nada segure que el root ejecute el proceso hitpd:

En 1as; nuevas, VErsiones de: apache se han creado
Usuiaroes V. grupes para esta lalnor.

s Userr Apache 01 User Nebody.

a Group Apache: o Group Nogroup

Tampeco es seguro usar el nomire real de la maguina
conlla directiva SEerName:

Sii se activa Piectony/lndex en las Directivas
contenedoerasy ne existe 1a pagina de inicie ndicada poer
defecto se mostrara el contenido dell directerio) Y eser es
PEIIgrese.



Apache - Seguridad

PO YA LIsSten: Para gue: escUche per: OLe pUerto:

INMEBUIE sgs THEMPO MaXIme gue mantiene: una
conexion activa. Evita bloguees.

ViexClients /7 : Limite maxime de. clientes
conectadosia lavez al senvidor. Evita atagUes, de
denegacion| de Senvicio.

UserDir directorio / enable users / disable users
> Hanilitaias paginas: del Inicior enr usuarnos; del
sistema. Permite el uso del comoedin = en las
[utas. Deshanbilitar reot, fitp: ...
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Apache - Segurdad

Jserbir disaikle: root: fip
JserDir WWW (Y emer=/AWava)
iectoro delfusuarior : user:user 711

IFEctere WWW, : USer:apache: 750

Reste de directoros : User:apache 644



Apache - Segurdad

Contrel de acceso hasico

s Denegalr a muchoes
=DPirectony /apache/httpd/ulpgc/ntmi/decs>
Order deny, aliew
deny from:all
allew! firom; 1.2.3.4' pepe.erg clientes.net
</Directory>

x Permitis a muchos
=DPirectory /apache/httpd/ulpgc/htmi/decs=
Order allow, deny
Allew from all
Deny firam 1.2.3.4" pepe.org competencia.net
</Directory>



Apache - Segurdad

LOQLEVEl o Apache: reconoece: 8t niveles
de eror distintes para determinar la
canidad deimfermacion: a aliacenar.

EmorlLey iz F Gralkal Infeimacion sehre
jos' eventes del servidor en el archive
especificado.



Apache - Segurdad

Logltevel /ypor;: Los tipos pueden Ser...
s Debug : Graba tedo.

» |nfie : Solermensajes Infermatives.

a Notice : Impoertantes pere ne vitales.

s \Warn : Advertencia, guizas Importantes.*
a Error i Eallo. Necesariorhacer algo. ™

s Crit : Error grave. Hacer alger rapidamente.
a Alert : Apocaliptice.

s Emerg . Emergencia total.



Apache - Segurdad

Irensiertoe Zuid : Graba Infermacion: acerca de
|0S) dates gue se transfieren al servider y: desde
este.

LojejRafnnet “hidos = %o, ¢ nloanor [Pernmlie
persenalizar elffiermate; de 10s archives de
[egistro.

CUStomteg /it nemier Crea el ichererde 1og
con el fermato especificado comn nemio.
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Apache - Seguridad

Registros

a LOQEerIMal JIprs = Yox ... “: E|emplos; de varables
para el formato:
%A Direccion 1P local
%%a : Direccion| IP remota
Yl : Ruta dell documentor selicitade
%0 : Puertoe TCP del gue: se recibio la solicitud
Y%t : Eecha y hora de la soelicituad
Yol - Iempo Usado para procesar la selicitud
YU : Usuarior remote) eni solicitudes; avientificadas
YoV : Nomre del servidor
Ejemplo : LogFermat “hots = %al Fecha = %t Usuarier = %u”
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Autentificacion

Autentificacion Basica (Usuariey: contrasena)
almacenades en uni ficheroe.

<Prrecteory /home/empleades>

AUt
AUt
AUt

itype Basic
aName' “Ercheres emnpleados:

nUserErle

/etC/NtEpd/usuarios-—enmp
Regurre valid-user
</Directory>
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Autentificacion

El fichere con 16s Usuaries Se: crea Y se
mantiene conr hitpasswad.

Ej Hipassive =1 =c ficherer UsUaioe passwe

Almacenar el fichere de claves en i lugar
SEgUIo.
m - C crea el fichero si este no existe.
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Contrel de acceso con PHP

$username = “tribilin”
$pwd = “secreta”
It (I1sset($PHP_AUTH USER)){
Header (CVWWW=Authenticate: Basic realm=\"Zona
protegida\”>);
Header (C*HTTR/1 .0 401 Unauthorizedr);
Echo “Imposible ejecutar la auterizacron\n™;
EXIt
Else
I'F C((GPHPIAUTHIUSER ==FSUsername), &&
(GHREIRAURR R RS == o)l )))-{
Echo “Autorizacien ejecutada para
$Susername™;
Else

Echo “Susername no tiene autorizacion’;}
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Contrel de aceceso con PHP y mysgl

<?function autentificar() {

header (CWWW=Authenticate: Basic realm="Sistema de
autentrcacron™™);

header ("'"HTTP/1.0 401 Acceso Denegado'™);

echo "<font "verdana,arial®™ size="2" color="red"><center>Acceso
denegado.\n </center></font>";

exit;

+

IT(Visset($PHP_AUTH _USER)){ autentificar(Q); }

else {

$1ink=mysgl_connect(*localhost™, “localhost");
mysgl select_db(“clientes”,$link);

$sgl=sprintf(*'SELECT * FROM clientes WHERE nif="%s" AND
cliave="%s"",SPHP. AUTH USER , $PHR. AUTH_PW)3

$sgl=mysgl_query($sql);

iIT(nysgl _num_rows($sqgl)==0){ autentifrcar(); }
session_start();
Susuario[O] = $PHP. AUTH USER3

Susuarrof1l] = $PHP_AUTH_ PW;
session_regirster(usuario);
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Apache - Segurdad

esoramiento Servicio Techico C.S5.T. Reqgistrese
Escribir contrasena de red

E zcrba =u nombre de uzuano v contrazefa.

Sitio: wewiewy pepe-informatica .com

Daminio na de autenticacion'

Mombre de
LELano

Contrazefia

[T Guardar esta contrasefia en la lista de contrazefias

armarno pantalla @ 1°
ela @ L5 15105 ) e b= e
ucian : 1024 = 768
iPlata Slim

Fawvo
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SSIL — Secure Socket Layer

Define canales segures sobre ICP a servideres
Wel: (pej. Envio de n® de tarjeta)

Deke asegural

x Integridaad

s Confidencialidad

Para instalar descargal el seftware: :

o (apache)

- (Imedssl)

= (moduloer para apache)
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http://www.apache.org/
http://www.openssl.org/
http://www.modssl.org/

SSIL — Secure Socket Layer

2 formas, de’ instalacion: :

a 1. -"lnstalar por separade apache, medssl, V epenss|
(C/configure && make && make install)

a Crear el certificado

OPERSSINFEN =HEW = PepENieIMatca-Csit (SelCie 0 aLesHY:
clave: privada)

OPERSSINESa =N PIVEKEY:PEM=0UIPERE-IRICHNAUCE:KEY
(Genera la clavergue se anade al certificado)
OPERSSIXS09 =N PERELINTGHMANCE CSIF =0 PEPE:
IerMalica.Certr=req =SIgnkey PERE-IRICHNaUCA: KEY —aaNs
365. (Genera el certificado coni un ane de duracion)
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SSIL — Secure Socket Layer

Medificar las directivas;de apache.

AddMedule mod! ssl.c
LeadModule ssif moedule medules/med_Ssl.se

SSLLe@egs/ssiiien
SSELeglevenweaii

<VirtualiHest =
SSILERQIRNE 6N
SsllCenticateEleVitita/pepERniorMalCarCErD
SSlECeriicate KeyEI eV lia/ pEREsInfoRmatca: key

</VirtualHest>
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http://www.pepe-informatica.com:443/

SSIL — Secure Socket Layer

Reiniciar apache. PUede gue sea Necesano
usar el parametre —b; SSIL 6 hien
JuUsK/shin/apachecti’ startssl

Compronacion

m OPENSSIFS ClIent =CORMNECH PEPE-
INENANCECONIEA4S

s O RIS PERERINIGIITELICECOII
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SSIL — Secure Socket Layer

2 fiema de instalacion de Apache + SSIt

s [Descomprimir € instalar openssl. Instalar con |a
conliguracion hasica ./configure
s |nstalar epenssl con la siguiente configuracion
Jconfigure —with-apache=../iutaapche

s Instalar apachercon la siguiente: configuracion
SSL_BASE = ../rutaopenssl|
Jconfigure —enakle-module=ssi
Viake
Make certificate (rellenar datos, para el certificado)

= Modificar las directivas de apache para gue escuche
para la direccion especiiicada.
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SSIL — Secure Socket Layer

Alerta de seguridad x|

con la dltima technt
Proceszadar |:'£ i
- 3l

Leckor
Incluye:
Modar,
inalarmbrics

PROGRAMA PUNTOS NCT
MOMITOR TFT

Esta a punto de ver laz paginas bajo una conexion
SEQUra.
Toda la mfarmacian gue intercambie con este sitio no

podra ser vista por nadie mas en e b.

[ Mo mostrar esta advertencia en el futuro

M az informacion

HOTICIA

lucian @ 1024 = F&8

- 1Plata Slim
Sarantia @ 2 anos.
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SSIL — Secure Socket Layer

F e Alerta de seguridad
La informacian gL interc EIFIIl:IIE! (] x zibio o I:"-JE":I
cambiada po ", === |:|r|:||:||.3n-|,3 o0
cerhificado de :_|:|:|ur||:| ad del _m..

ultima te:
I El certificado de zeguridad hJE: emitido
Procesa en la que L ed no ha |:||-|:|
’ certificado para determin:

. El zertificado de zegundad e walido.
Incluye:
Moderng
imalamk

El certificado de :s:egl_l_ri-:!a-:l tiere un nombre walido

i Dezea continuar?

IGRAMA PU
FMOMNMITOR

Tarmano

1024 =« FES
a Slim
=aﬁD5.
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Seguridad - ETP

AUngue WuU-fitp: es, Ia Version de la mayoria
de las distrUCIenes no es la mas; usada.

iene muches agujeres de seguredad.

Para selucionaries es mejor crear una
AUEeva aplicacion.

Otra SelUcion: es apostal per una
aplicacion distinta.
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Seguridad - ETP

PROETPID nace por a2 necesidad der tn sSenvider
seguro de: ElP.

ETIPSERVICIO) ISEQUIO; PON naturaleza asi que
PROEIPDI NG es la panacea en seguridad.

SEVIaor mas configlranie y segule.

Permite entre otres...

s FTP anonimo

s Definir deminies virtuales
m Contrel de permises

25



Seguridad - ETP

S1 NG, ESI NECESANIO; ES) mejor deshanilitar
este Servicior Yy usar en su ¢caso: Sshisine
IEner en cuenta...

 [O]o! [Las| contiiasenas: viajam Sin encriptar.
s Prebar sii es posiklerescapar dell directoro raiz.

= Deshabilitar accesos anonimos en caso de
P0COS USUarios.

s EVitar per encima de todo) prepercionalr
PErmiso de: escritura en les directerios.
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Seguridad - ETP

PRPEIPD alliguialt gue; Apache: se: configulie
mediante directivas. (muchas de ellas parecidas
entre si)

Crear usuariory grupo; siniprivilegios (proftpd)
para gue sea el encargado de ejecutar el
SEIVICIo Y N0 Sea et el gue: o haga.

s User nehedy o fitp

x GlroUp negroup o ftp
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Seguridad - ETP

AIIov_voverride ON/ofl : Para la sebreescritura de
archives.

ViexClients i “mensajes & Limitarnoes para; evitar
dtagues DDoS.

Port i Elegir elf puerto per el gue querames
escuchar.

Viaxinstances ne s NUmero: de: ConexIones; fitp
Simultaneas. Limitar para evitar atagues: [Dos.

PEfAItoor = = EVitar que elfusuaror pueda
ascender eni el arboll de directorios.
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Seguridad - ETP

<. imit LOGIN= #controlar el acceso

s Order deny,, allew
s Deny. frem competencia.com
x Allew firam all

</Limit>

Otiias opcienes para LIMINE entles
directorios. READ, WRITE, STOR

lgneredicdden on/ofi : ecultar archives.
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Seguridad - ETP

Archives de: legs.

leje|Eafpnlzit flofplofe “ieinaleiic

x [Logiormat default % %I Yeu Yot
iEnsierie g /ilie/iich

a [ransterltog /\Var/leg/prefptd/transier

Extendedteg Vitia (AU VYRINEREADAILE)
NOMIoNE:

s Extenderlog /var/log/proftpad.all:log ALL default.
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Seguridad - SMTP

SendViall sernvidor de coriee de la mayoria
de las; distrbuciones.

Alfigual gue Wu-ftp! es INSeguro.

Enisu ltigar se’ usan: otres sernvideres de
COITER COMO POSstiix 6 gmalil.

Para instalarlios eliminar sendmairl
= Rpm —e sendmail nedeps
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Seguridad - SMTP

Ejecutar postiix con minimaos; prvilegies.

m DeEfallipPrRVSI=INeIREY,

EVitart elirelay de coreos salvo all NUESLo para
gue ne usen nuestra maguina para enviar SRAIVE
1 Ralely eloglelnls = fllee|tiiee. o

Limitar tante el taimano del ouzon| de; correo
COMO el tamanos de 1S/ Correes en sl.

m Viessage: sizer limit= 10485760

m Vianexasize limir= 51200000
Para deshabilitar el limite se pueden poner a 0.
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Seguridad - SMTP

Notificaciones al postiaster
a Bounce : silel mensaje no puede ser enrutade

m 2lheunce : sitla notificacien de errer tampoce puede
Ser enrutada.

a Delay - mensajes con proklemas de enrutamiento.

a Policy: Peticienes rechazacdas derentregas de
Mensajes.

a Sofitware : el mensaje ne se encamina per proklemas
de seftware.
Ej. Notily classes) = reseurce, seftware, policy
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Seguridad - SMTP

Elltrade de cabeceras:

a Celecar en uni fichere ej. Check_ calbeceras
/ASulject: Re: Yeur password!/

m [Header CHECKS! = regexpr/ilia/ChEck  CAECENAS

Eiltrador de’ contenido:

» Colecar en un fichero
/Accept credit cards/ REJECTS
/Nude Celebrities/ REJECTS

m BedY. CHECKS = regexp:/ruia/check Doy,
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