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Introduccion

Las empresas manejan gran cantidad de infermacion
gue guardan en sus, siIstemas; InfiermMaticos.

Como administraderes de sistemas denemes asegurar la
Integridad y seguiidad de nuestros; equipos.

Ui sistema de deteccion: de intrusiones (IDS) es un
PrECESO! 0 diSpoesitive gque analiza al sistema /o) la
actividaad de la red cons elf ehjetivoe de encontrar entradas
N0 auterizadas or actividad maliciosa.



Clasificacion de los IDS

DS hasades en hoests: Intentan
determinar actividades maliciesas,
apusivVas o Intrusien. Para ellerconparan
|0S/ legs del sistema conluna hase de logs
INterma gue representan atagues
CONGCIAOS.

s Tripwire, SWATCH, RPMs; (Verificacion de
CAMBIGS Enl archivoes: tamano, PErmises).



DS hasades entla red: escanean 1os
paguetes gue circulan por la red creando
00S aspeiados a paguetes; SOSPECSes.
LUEge comparan: dicha InieHmMacion: con
Una base de datos; interna. Vuchos de
Esies sistemas de deteccion necesitan
ActUar en mede: promiscle: para pPeder
caplular todes 10S paguetes que: cliretian
Por |2 red.

= [fconfig ethO promisc




1. Audicion V. monitorzacion

Usaremoes dos herramientas:

= Salnt
descu

= SWatce

palia escuchar hests de nuestra redly.
driFvuineranilidades;

il para meniterzar 1egs.



SAINT: Security Administrator’s
Integrated Network Tool

EScanea elrdenaderes de una rred y complitena
jasivulneraplidades mediante tna base de
datoes; dependiente dell's. O.

Reporta la informacion necesaria para
determminar dichas vulRerabilidades.

Necesita clentes requisites; pale Sel Instalado:
m Perl 5.0r o' superior.
Attp://WWW.cpam. erg

= Samba: en caso de tener equipos en la redicon
Windoews.



Nmap: comprueba puertos de la rea
_

$ tar -xzf nmap-2.53.1gz

$ cd nmap-2.53

$ ./configure

[...]

S make

[...]

$ su
PASSWOorad:

# make install
[...]

# exit

$



Descargamos Saint desde

$ tar —xzf saint-3.1.2.tar.gz.tgz
$ cd saint-3.1.2
$ ./configure

[]

$ make

[-]

$ su

Password:

# make nstall

mkair—p /usi/iecal/iman/nmand

install —¢ —0 reot —g 0/—m 444 saint. 1
Jusr/local/man/manl/saint.

+

Debemaes tener una version actualizada del programa ya

gue los ataques y las vulnerabilidades estanien continua
evelucion.


http://www.wwdsi.com/saint/downloads/

Usando Saint

SE a del tener privilegios, de superusuariory: ejecutarlo
en unrterminal x.

Salit Selejecuital en tna Ventana e havegador:.
s ./Saint

Una vez se ha abierto la ventana, delnemos ir a la opeion
“Jlarget Selectien™, guernos; lievara a otra ventana en la
gue declararemos’ los hests gue qUeremes escanear.

Podemos poner el nembre delfhost “mynest.mynet.net”,
direcciones| IP o subredes enteras. Si ponenmos mas de
Un equipo debera haber un espacio entre elles.



Una vez elegides 10s equipes a escanear,
selecclionamos; la intensidad del escaneado.
Alera estamos; listes para proceder conlla
audicion: pinchandoersehre elfboeton “Start the
Scan.

INOIse debe' usar la ventana Welh gue: se: alre
palia navegart fuera de la red, ya que; SAINT es
ejecutado con prvilegies de o0t V. guarda
Infermacion usande: elfNetscape.

Picamos) selhre |a opcion de recargar 12 pagina
delinavegador y pINChAMOS; SeLrE “Yes™:
empezara entences la busgueda de
vulnerabilidades.
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Una vez que SAINT termine de escanear,
pINnchamaes; sokre “Continue With report anad
analysise.

Entlarpantaliarde - Data analysis: se nes muestra
U3 SErie de OpPceienes cada una de lasicuales
muestia Ifermacion solre vVulneraniidades; o
posibles vuinerabilidades gue SAINIT encentro.

PInchiamos; sokre By approximate danger level
V. SE NeS mostraran todas;las viinerabiidades
dell sistema.
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Cada vulnerabilidad esta listada por hoest y titule. Pinchande
sobre: el link obtenemos informacion detallada:

El nembre vy links a informacion mas, detallada.

Infermacion para determinal como; aiiecta Ia vulnerabilidad
al sistema.

El nivel de peligre:
oS! tipes V versiones del seftware y: S.0. a los, que afecta.

P@sIbles selUciones para eliminar 6 recuperanse de un
atague:

El grader en gue’ la vulnerakilicad afecta al sistenmal se: declara
CONM UNI SEMaAloro:

a S| ellindicador esiamarillo; se ha de estudiar|a

vulneraniidadipara Ver siirealmente: aiecta all sistema.

a S| ellindicador esirejo, la vulneraniidad afecta al sistema.
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SWATCH

Herramienta escrita en PERL cuya fiiincion
es |a de moniterzalit 10gs)y: actuar en
CONSECUEncIas

s Viandar unifiex; lanzairk un Beeper,...

SE puede adescargar de:
fibp://1tp.staniord. edu/general/Securiby-

tools/swatchy.
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Instalando SWATCH

Instalacion:
$ tar -xf swatch.tar
$ cd swatch-3.0.1
$ perl Makefile.PL
[..]

$ make

[.]

$ su
Passwerd:

# make install

[..]
+
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Usando SWATCH

Interfaz: Linea de comandes alfgue se la pasan
parametros:

a Swatch —¢ matchiile - -tail logfile
Logfile es el pathi a cualguiera de los logs delfsistema.

Maitchifile es el pathia un fichero de texto gue contendra la
configuracion.

Una vez configurado; se puede  considerar la
posibilidaad de ejecutar elf programea en segunde
pPlane, 6 dedicar un equipo: en exclusiva para
moniterizar tedas las acciones de las; subredes
en cuestion.
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El fichero matchfile

SE empieza el fichere indicando cadenas
gue contendran el log especiiicadoer para
|asi guie queremoes una alerta:

s Watchiier /ROOI LOGINJUID=0/

Indica si hay: actividad del roet en el log
especiiicado.

[DESPUES ESPECITICAMOS, IaS aCCIONES) a
realizar.
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ACCIONES seportadas

echo [moede]: muestra el log vigilade, per la terminal.
Mode indica el formate del texto: beld, Undescore; blink,
IAverse, black; red, , green, yellow, cyan, blue, white,
plack  h, red_h, ete.

pell [count]: emiter una senal. Count Indica el numere; de
1GNES.

exec command [args]: ejecuta el comando; especificadeo.

mail [addr], [sulby]: envia un mensaje de correo
electronico a lasi direcciones especificadas eni addr con el
tituler especificado en subj.
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Pipe command: envia la entrada gue se husca
en ellleg comoe: parameiro all conmando.

Wirite [User|i escrilkela entrada delflog en el
terminal definido; per User. POUemos pPener mas
USUIaIIoS Separandelos com “:.

Fhrottle h:m:s: si se repite 1a entirada en el log
mas de' una vez en el periedo de tiempe
descrito, la accion a realizar solo) se ejecutara
Una Vez.

Continue: encadena comandes watchfor.
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Ejemplo

El Siguiente fichero Busca Ias cadenas root, Iegin
0 UID=0 (actividadl del roet), muestra [por la
terminal elllog en rejo, envia Unl Correo a
V. emite dos pitidos:

Wettepiie e /roes LOIG [N U [R)=0)/

ECHENED

viaul ,

stipject== SV, ActiVidad delfreot:
BEllF2
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mailto:admin@mynet.net
mailto:addresses=admin@mynet.net

2. [Deteccion de atagues en| progreso

SHOrt: pregrama gque nes permite
monitorizar el trafico de: nuestra red en
tiempo;sreally: desculrir paguetes
malicieses V/ temar deciSiones hasadasi en
[eglas coen respector a dichos paguetes.

Consume mUches recursSoes pPor lergue ne
Es aconsejanie pala redes peguenas (Une
0 doSs| equIpos).
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Consideracienes previas

ES aconsejanie dedicar Una maguina en
exclusiva palie ejecutar el programea.

Tambien el dispener de un firewall, ya gue
el trafice gue: se tendra gue: controelar se
feduce consideranlemente.
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Descarga e instalacion

Anteside Instalar el pregrama Genemes
lstalar las lipreras lincap

( ) V. libnet
(
).

SNort se puede descargal de:
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ftp://ftp.ee.lbl.gov/
http://www.packetfactory.net/projects/libnet/dist/
http://www.packetfactory.net/projects/libnet/dist/
http://www.packetfactory.net/projects/libnet/dist/

Instalacion:
$ tar -xzf snort-1.7.tar.gz
$ cd snort-1.7
$ ./configure - - prefix=/usr/local \
=>- - Withy= lipcak-includes=/usr/include/pcap \
=>- - With' lipcal-likramnes=/usr/in\
>- - enalle — smbalerts \
>- - enalle - flexresp

[]

$ make

[...]

$ su
Password:

# make install
[...]

# exit

$
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Reglas

Snort hace use de un sniffer para buscar patrenes en el trafico de la
red.

EStos patrenes se definen per medio de reglas:
s Accion a llevar a cabo (alerta, log, pasar).
s El protecolo.
s La direccion y el puerto fuente y la direceion;y: puerto, destino.
s Opcienes adicionales;

Ejemplo Alert tcprany any -> 192.168.1.0/24 142 (msg “Deshordamiento
buififer Imap”} ; content: “90ES, COEE FEEE /bin/sh;™)

Snort genera una alertal sidetecta un atague eniell puerto 143. ILa etigueta
content especificaruna firma.

EXISten nUmeresas reglas ya creadas que: podemos Incorporar en la
seccion rules derla pagina eficial:
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http://www.snort.org/

Reglas mas; usuales

Backdoor activity: IVas apropiade para equipes con
Windows; genera multiples falsas alarmas. No
fecomendada.

Backdoor attempts: Mas apropiade; para equipos con
Windows; genera muluples falsas alarmas. No
recomendada.

Backdoor (S1g.): Mas; aprepiade; para equipos; con
Windews. Recomendade para enternos: comi Linux:y
Windews.

PDeSs: Recemendado para tedas |as) instalaciones.
Exploits: Esencial para tedas las instalaciones.
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Einger: Recomendade para tedas;|as instalaciones.
ETR: esencial si disponemes de servideres: ElP.
ICVIP: Recomendado para todas Ias; Instalaciones;
MISC: Recomendade) para tedas las instalaciones.

NetBIOS: Esencial si ejeclitamos Samilal enr egquipos
Linux o dispenemes de. clientes Windews.

RPC: Recomendado para tedas)|as; Instalacienes.

RSenvices: Recemendadoer para tedas las instalaciones.

Scans: Recomendade para todas Ias Instalaciones.
SMITR: Esencial si ofrecemos; Servicios de SMITP.
Telnet: Esencial si ofrecemos servicios de Telnet.
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Virus: Vas apreplado para hests Windews;
Recemendador si equipoes Windows, acCECden: a Corleo.

\Web-cgi: Esencial’ siesta dispenible elf accesos a Welb.

Weh-ColdEusien: Esencial si esta dispenikle: el accesor a
Web lhasadas en ColdEusion.

Web-ErontPage:Mas aprepiadoer para hests \Windews;
Esencial si eguipes Windews diSponen: de este recurso.

Web-11S:Vias aprepiade) para hests Windows; Esencial si
eguipes Windews diSpenen; de este recurso.

IHIg Ealse’ Alert: Conjuntoe de'reglas gue generan falsas
alarmas. Nejrecemendade

21



Una vez hayamos seleccienadolasi reglas; 1as
descargamos Y. las pasamos; al fichero
/etc/snort. rules.

Depemos I actualizandor dicherficherer con Ias
[eglas gue vayam saliendoy gue se acomeden a
AUESLroes INtereses.

Una buena 6peion es ejecuiali Snert en segunde
plane y/ lleger cont unl Rermamienta cemoe
SWATICH estal atente a les 1o0gs del sistema.

Para ejecuitar Snort:

m Snort —D —A alert —c /ete/snort. rules
28



Salida

L2 salida del pregramas es, de: dificil
COMPIENSIoN, POK 1o gue se:ha creador un
pregrama para faclitarlarlectira de: dicha
salida;, cenvirtiendola en decumentos htmi
con alertas; tapuiadas Yy links: SnoertSnart:.

s [AtERE//MWAN. Shert. era/dl/contria/dataanalysis
/snertsnart/
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3. Preservando informacion

La Informacion es un elemento esencial en las
empresas.

[DEREMOS| asegurarmoes de gue sitdicha
INfierMacIon) SE pIerde a0 Se: deteriora, PeUEMeS
[eclperaria.

N0 solo |osidatos corren peligro, tambien 1os
binarnes y les ficheros de configuracion son
susceptibles a atagues: de Intruses.

s PUertas traseras.

30



Root Kit

Ui Reet Kit es Ui grupo: de: binares moedificados
gue ejecutan las funcienes de legin, Is, syslog,
etc.

Disenadoes para gue su descunrimiento sea

difficil.

s Un'login moedificado puede: enviar guardaitia
iInfermacion; del usuario:y. el password:

s Un Is modificado no nes mostrara los ficheros extras
gue han side modificades poer el atacante.
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Sil el tenemos; Indicios de gue el sistema
esta comprometice:
s Remstalar Lintx per completo

s Restaurar el sistema por medier de copias de
segurdad.
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Backups: Tar y afio

IHerramientas para la creacion:y.
[estalracion de copias de seguridad:

N reguieren pregramas adicienales; para
SUfilRcionamiento Y calben en un disco.
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Copias de seguridad: Tar

Lalinea de conmandores) la siguiente:
s Fair=[cxit] [=pVv] =i device patihl path2
C: crear.
A EXtaer.
)= testear.
PL presenvar |os permises originales.
V5 mestrar Infermacion.
=5 escrinir en los dispositives) especificados) en
pathl, pathz, ...
s Ejemple de copia el directorie /usr en el
dispositivo: especificador por sto.

rar —ci' /dev/stO /usr
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Casoe concreto: Coplado del sistema
Entero

SI eéjecutames la Siguiente sentencia: “tar —cf /dev/stor/*
para acer Una copia delfsistema, estaremos coplandorel
directorio) /proc, diche: directorior contiene unvelumen
elevado (cientos' dermegas) de dates del kernellgue son
IRNECESsaros y pueden hacer gue el cemande) se
Bleguee.

Tlambien estaremos copiando el directono /mnt gue
contiene tedos 10s anchivoes, montados en nuestra
instalacion de Linux:

El comando correcto seria:
s Tar —cf /dev/st0 $(Is -1 / |grep —v. —e proc —e mnt)
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Algunos casoes utiles

Para  restaulrar arcnives all directoriororiginal
ejecutamos el siguiente: conmanado:

m Cd / ; tar —xpf /dev/stO

Podemaosi especiticar paths en 10si gue: qUeremos
restaurar oS’ archivos:

m Cd /; tar —xpf /dev/stO ‘usr/x11r6/*" 'usr/local/*’
Para restaurar archivos desde un discor SCSI
pPresenvande les permisos:

n COY/USI/ioeali eIt =XpVit/dev/sec

Usando el'comando tee escriimos;en un fichero
|a lista de: anrchives gue se han! restaurado:

m Ca /5 tar —xpvi/aev/sde | tee /var/leg/restodred. fles
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Copias de seguridad: Afie

Similaral’cemando; tar PEroe:

x PUEden Interactuar con sistemas gue: Seporten
el comande cpio (comandoe de compresion).

B SEporta COMpPrEsIon Per archivo, lergque o
nace: Uil pala hacer coplas de seguridad
SORKE Clntas Magneticas; que no; seporian
COMPLESION! POr hardware.

Se plede descargar de:

s fitp://metalab.unc.edu/pub/iinux/system/back
Up/
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La sintaxis del comando es la siguiente:
s Final pathd path2 ... [-opts] | afie =[i|o]t] [-
VZ] device
I riestauia una cinta 6 archivo.
0: esclilbe una cinta 6 archivo.
t: testea una cinta o anchivo.
V: lista les anchives mientias Soni Procesacos,

Z: comprime les archives usandoer gzip antes de
realizar |a copia.

find pathd path ... : archives a comprmir.
device: dispesitiver al gue: realizalt la copia.
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Algunos casoes utiles

Realizar Una copla delfdirectorier/usk a la cinta
INSertada enr /dev/sto:

b Eliplel /usel |zl —o LelaV//5i0)
Copiar y: comprmir:
m EREY US| aiie=—er=Zyeev/sto

Restaurrar un archive: al diFectorio root:
m Cd /; afio —I /dev/stO

Restauiar un archive gue ha side comprmico:
m Cd /; afie =1 =% /aev/sto
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Operando; con cintas magneticas

Fart y/ afier operan con dispositives de
almacenamiente; de dates, come: e
pPUEdens ser 1as; cintas magneéticas, por e
gue dehemes CoNeeer metedes para
manejaras: elf cemando: mt.

L2 sintaxist vasicas
x Mit —f device eperation_command [argumenis]
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Comandos

Rewind: relhohina la cinta.
Offline: relehbinay saca la cinta.

Status: muestra el estado del dispositive como si existe
Una cintar dentro; o1 la densidadl usada para escribir sehle
|2l cinta.

Retension:
Erase: borra la cinta.

Datcompression nk siinies 0 no realiza compresion,, si es
1 comprme.,

Esfin, BST A: busca nrarchivos: hacia delante o hacia
atras.

ESr n, bsr n: busca n grabaciones hacia delante o atras.

End: posiciona la cabeza de lectura/escritura justo
despues del final de la cinta, para anadir NUEVos
archivos. i



Realizando coplas de seguridad
PErodicas

Los datosi guardades estan en continue
canbIo; pPer o gue dehemes definir Una
fuitina para realizar copias; periodicas.

Debemes tener culdado:
= Las cintas se deterioran.

x No guardart Ias; copias en ellmismo lugar gue
0S datoes originales: rehes, flego;, etc.
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Podemes programar la realizacion de
coplas derseguridad peroadicas; con ayuda
del demonioe: cien (demonioer gue: sinve: para
ejecutar tareas, programadas segun tna
combinacion de la hoera, dia del mes, mes,
dia de la semana y: semana.).

La siguiente linea lleva la calbeza de
ectura/escritura de unl dispesitiver de cinta
gastar el final detla cinta Y. realiza una
copla del directoro /heme.

= Mt —f /dev/stO eod; tar —cf /dev/st0 /home
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Debemos llevar el control sobre la cinta: llenado,
deterioro, etc. Se recomienda usar varias e Ir
alternandolas.

Posibilidadl de Usar cargadores de cintas: diSpositiVves
nardware que van cambiande: 1as; cintas dell dispositive.
Elf siguiente: script rota las cintas (6) cada semana. y.
copla ell conteniderdel /heme:

I/ IYA9ES

= Selecciong elsioieelfcangacor depentienee dea

7= senmanay elUmERG de Cintas:

SLON=S[S(0atesY%U) Y% 6]

= COMPrUERz gUENE ey CinterCaraada

M=t/ dev/cheneerinicad

7= Cangada ez dependienderdelrdicrderarsenaneg:

mie =i/CEV/ChanoER I6adrSSIE@T]

= BlUsca elinaifdeNlar Clia.

mit=f/dev//storeoad

7= Copla el directene /nemerenrla cinta.

rar —cii /dev/sto /neme



Aplicaciones comerciales mas

Lisadas
BRU (lbackuprandirestore: utility): seperta

[ecuUperacion dell sistema en caso de accidentes.

Eicheres BRUson pertanles a tedas las
plataformas; gue; sepoerten; dichoer sistema;, Cenmo
Windews Nil&

Vias Infermacion en:
1 Attp:// MWW, estinc.comy/.
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Arkela: multiplataforma, multiprotecelo V robusto.

Orientacion cliente/senvidor gue puede realizar el fichero
de backup y restablecer |as eperaciones para une o mas
SiStemas; INfermaticos.

PUede mantener cualguier conjunto’ de: sistemas: Linux: V.
Windoews enr unisolor dispesitive de hackup en un
senvidor centralizado, facilitande enermemente 1as
GPEraciones de recuperacion de: ficheross en| entornos
grandes; de compuiacion. Aungue les resultades
ohtenidos con Arkela requieren sufiiFuna curva de
aprendizaje Importante:

Gratis; palia MENOS de doS eguipos.
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http://www.arkeia.com/

4, Recuperandonos de un atague

Como administradoeres; de un sistema, denemes
llevar Ui contrel sonre el misme, coni el gue
pPodames descubiiFirregulardades. Algunos
INAICIGS qUE NOeS; PUEeden Racer Sespechar siiel
Sistema esta compremetido sen:

s [2 presencia repentina de: clentas nuevas en
etic/passwa.

x El faller o el compertamiente extrane de binaros.

= Demasiado, trafico dei red inexplicable, muchos
PUErtes anlertos, mMuchas; ConeXIones.

» Una carga inexplicable de la CPU.
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En case de gue netemes gue algo anda mal, o
primere es desconectar al sistema de la red
(fisicamente tambien).

Intentar desclbrir a lasimaguinas
comprometidas y aisiarlas del resto (gusanes,
etc.).

Es dificil intentar seguiit el rastrer de la persona
gue esta atacande el sistema, pPor o gue: se
[ecomienda descartal esta epeion siempre gue
dificulier las; tareas de' proeteccion.
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Apagar el equipo:
s Shutdewn —r now

ER case dergue ne pedanmos: apagare como
USUialiior reet, hacer Userde lahermamienta Syskg
(combinacion de: teclas a las gue: el nucleo
rfespendera sin impertar queé otras cesas, este
aciendo,, salvo gue este completamente
plogueado ). llecleander Alt:=SysRg=+U hacemes
gue tedes les ficheros sean de selo lectura.y con
Alt==SYySRg+S) sincronizamaes; 1os diScos
disminuyendo el riesgoi de: perdida de datos para
lUegoe resetear el sistema.

Silnada de esto funciona, reseteamaos.

49



Una vez reseteado, entramos en la BIOS para
arrancar la placa y/ 10s) contreladores.

DEBEmOos, aseguirarnes; gue la configuracion de: la
BIOS ne ha cambiade. En caso: afifmativo
[estauramoes; lar configuracion originaik

Sinetames alge SespPecneso;, apagamoes el
eguipo Y trabajanos) con el disce dure cemo
esclave en otra maguina.
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Intentaremes determinar gue datos ne
estan contaminados para guardaries con
el ehjetive de restauraros.

Eermatear el aisco dure Y. reinstalar Lintix.

Cambiar las contrasenas de los usuarios al
VoOlVer a crearlos.

Restaurar les archivos desde coplas de
seguiidad ne contaminadas.
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Otras herramientas

CHKWIIMPE Les archives Iegs pueden| sel alterados; pol
INtruses. Esta herramienta detecta dicha alteraciones.

n  hitp://Wwww.sunsite.ics. forth.gr/pul/systeels/chkwmp/

TCPLogD: Detecta rastrees silencioses. Incluye la
posibilidad derhacer logging, Ignorar puentos;y paguetes,
ademas de una funRcion que Imposibilita elfahogamiento
dell demenio.

s hitp://maww.kalug.lugLnet/tcplogd/

HostSentry: Busca anomalias de login: comportamientos
extranes, anomalias de tiempe Yy anomalias de lugar.
También busca |0QINS! Y crea sus propies logs, por o que
Si'se encuentra alguna discrepancia entre: estos logs y
los del sistema es por que se ha producide una Intrusion.

m Nttp://Www. psionic.com/alkacus/nost-sentry/
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Otras herramientas

Shiadow: detecta rastreos sllencieses. Permite: aistrauir;
Infermacion sobre seguridad Yy deteccion de intrusiones
entre varos Nests, 10/ que permite detectar atagues
Sofisticados enles gue se mezcla V. relacionan multiples
AtaCantes V' ehJetiVves.

MOM: herramienta de deteccion de intrusienes; poderosa
V. compleja para vigilar redes enteras. Un preceses
principall controla 1a infermacion gue le llegan de sus
PrOCESOS NIjos) (en| otres hests)

El sistema Colibri: semejante al MOMaungue: mas
potente.

m Nttp://www.csds. uidahe.edu/=hummer/
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http://biostat/wisc.edu/~annis/mom/

Otras herramientas

AAEID: Sistema de: deteceion|y: SUpervision
gue uiliza pequenes; pregramas
Independientes, llamacdoes agentes, para

iealizar funciones; de stpervision enles
AeSts de la red.

x ALRE//AWMANL S, purdue:. edu/coast/projects/aali
d-anounRnce/
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Bilbliegratia

Infermacion en espanoll selre el programa snort.

Infermacion
Sonre Rerramientas relacionadas con la seguiidad.

Infermacion selre
riealizacion de: tareas perodicas.
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http://www.maestrosdelweb.com/editorial/snort/
http://www.zonagratuita.com/a-cursos/utilidades/50_herramientas_top.htm/
http://www.zonagratuita.com/a-cursos/utilidades/50_herramientas_top.htm/
http://www.tu-chemnitz.de/docs/lindocs/RH73/RH-DOCS/rhl-cg-es-7.3/ch-autotasks.html
http://www.tu-chemnitz.de/docs/lindocs/RH73/RH-DOCS/rhl-cg-es-7.3/ch-autotasks.html
http://www.tu-chemnitz.de/docs/lindocs/RH73/RH-DOCS/rhl-cg-es-7.3/ch-autotasks.html
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http://www.iec.csic.es/criptonomicon/linux/recursos.html/
http://www.iec.csic.es/criptonomicon/linux/recursos.html/
http://www.iec.csic.es/criptonomicon/linux/recursos.html/
http://es.tldp.org/NuLies/web/2.2/Documentation/sysrq.txt
http://es.tldp.org/NuLies/web/2.2/Documentation/sysrq.txt
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