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| Seg urua d enf el sistema de ficheros es la mas
ohocida por {0dos.

Silcne S de I0S' conceptos y herramientas son
S cr* ados con frecuencia.
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Intreducecion (i)

No mail.
la -1
bash: /binfmail: g1on denied

2001 Desktop
-IWXr--r-- ] '
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druwng------
-Iwm{r--t-- ASEE 42 Mar 3 gerror.log
-rW-r--t-- az 1SEY A6 3 Ju J memoria final bio.doc
drr-xr-x 3 i
drun X g root
drwr-xr-x g user
-IWXr--r-- :
-EWKI--F--
-IWXI--L--
drudr-xr-x
hashs I
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@S fICNEroS VIENEN Aescritos por
S|mbolos
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~ Permisos Permisos Permisos
Usuario grupo resto
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NEINER caracter de la cadena,
—_r-= _)} actorio

50== Dispositivo de blogue

=1 =~ _|'sp05|t|vo de tipo caracter

- -5:' '“> Tipo normal

-
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— -Para cada uno de los 3 caracteres de cada
= permiso,
— 1© -> |ectura / Listar
— 29 -> Escritura / Crear o Borrar ficheros
— 39 -> Ejecucion / Ejecutar ficheros en el directorio



Cambiarpermisossdh

rlerrrlm}a a chimod
CRIMO -R] [ugoa]{+|-|=F[rwxXstl] file

S5€E ul: a para cambiar cualquier permiso
g 05 ficheros a cualquier usuario del
mismo.

:"ﬂ j'{'d. usuario: propietario + . Anadir
= - G : grupo propietario - : Eliminar
- O : resto de los usuarios = : Establecer
- A : Todos
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AMISESH(

MOAG NUMEYICO.
Chmoa’ AN/

' omenclatura octal (O /)

Un' permiso esta activa se codifica con 1,
 contrario con O.

0 w- X
100 010 001

® | a orden seria :-=> chmod 421
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EXISIET UL Serie de PEermisos por defecto para
£ls plu e 0S: ficheraos.

2 SE pued en modificar utilizando “umask”

SUmes ‘ utlllza modo numerico inverso al chmod

== 0icon el “umask” equivale a 1 en chmod
—“EJ chmod 421 => umask 356

Losi permisos por defecto se almacenan en
elc/profi/e’y para nuevos usuarios en
/etc/skel/.bashre

— Ejemplo: echo ‘ umask 177 ' >>/etc/profile
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=SAVIRCAISO  especial gue se aplica sobre

cirge ,r.OrJo'» -
Maelifles i fo)s pPermisos de los otros usuarios

3 .—
A

P- ‘-:6' 1 crear y borrar sus propios ficheros sin
- _‘_— _ Tlcar los de otros usuarios.

= emplo
" Chmod. o+t directorio

=1
En el bit de ejecucion del resto aparece una “t” en lugar
de HX”
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o PIECESE) tIENe Unrusuario y un grupo
JETiMA6 en sul ejecucion.

De sendiendor de ello tiene unos permisos.

= Ut :rzando SUID/SGID les usuarios tienen
— 5 Permises del propietario del fichero

":Se utiliza para dar més privilegios

lI:l.

- _-
o

-

® Puede llegar a ser una ventaja o un
problema
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| @-ID(-I-I_Q _ —=
nedificar conrel *

chmod”
@@Ia“x”poruna 5

1ES ‘usual en modo numérico:
_} ;_ﬂt:lllzan 4 digites en lugar de 3

-os 3 tltimos son los permisos normales

=_EI 1° modifica SUID/SGID
- e /4 ->SUID

e? > SGID

6 ->Ambos
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-~ Ejemplo

SWWAViizGEg) el Ul areilo teaos AqUelos HeAeros: gue: posear. aiclios
ISR UVA00S, Wiral perodicamente si exister otros. ficheros
CONIPIOIAI S/ SE. encuentran en ja lista, en caso negativo, mostrar
WIINIIETISA)E ' gue: avise: al aaministrador:

— 1.- “{Je écmonar |]a salida al fichero gque contendra el listado

-2 Hﬂl neontrar todos aguellos ficheros con el “find”:
: ‘T‘lnd / -perm -6000”

= .f__-— 3 Periodicamente ejecutar un script que utilice el “grep”(busca ristras

-ﬂ- ~  _en ficheres) para comprobar si el fichero esta controlado.
e “find/ -perm -6000 —exec grep fichero”
— 4.- Devuelve los ficheros que si estan controlados, si existe alguno que
no se encuentre en este listado, se manda al administrador un mensaje
de aviso para cada archivo encontrado.
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| ImBIen modificar los permises
cesible para les superusuarios
| =1 [a]1] fichero

- —i: no permite modificaciones
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SISten

- lecel Ih os ACL
ELEESS control
nw-;r.>;_.-_.;;
EI rmlten modificar
e ﬁpermlsos gue no se
- encuentran

-~~~ disponibles en el

| - sistema de ficheros

tradicional de Unix
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Herramientas de segurid

il —

a2 de ficher

s Heranmientas para

el borrado

permanente:

— Que asegura gue
los datos de los
archivos eliminados
son realmente
borrados del
soporte
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EO5Perm os pueden ser modificados por tres
ole\%-; :

—— El SU&I‘IO

e
~ — ElGrupo
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PO: ixﬂ;ge_gara«mh

sENlstalaimediante un paguete de Linux

dplet Jentra eni la version de Linux con la
BEtrabajamos

s jcf pues de la instalacion, el nucleo puede
= lmacenar Una cantidad extra de

= ‘metadatos para cada fichero.
— De esta forma, se almacena informacion

sobre los permisos provistos por la utilidades
ACL
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sredligers

0S Informacion de ayuda en su
]mtalac]"r 1 en al Cap. 8 del Linux Security Basic.
=INPEACUETE de instalacion ademas posee otros
Coff 6J0); Jentes como:

—= i'lbutos adicionales para almacenar informacion del
= ACL

— —__Extlende las utilidades del ext2 para soportar los
metadatos

— Herramientas para configurar las propiedades de ACL

SNCORLIEMEG
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*Comandos;, set-faﬁlb'

IEJ J/rl saraMmoaificar 0s permisos
aa Usuario o grupo.
facl [-m|-x] u:[user]:[+]|"™] permissions file [file...]
_;"'*"". [-m|-X] g:[group]:[+]|"] permissions file
[file.. ]
: :.Setfacl [-m]-x] o:[+]|"] permissions file [file...]
1:. modifica o afiade permiso -~ : Elimino permisos
- x elimina permiso - + : Anade permisos
Jemplo. setfacl —m g-alumno:+w archivo
setfacl —m u.yeray."x archivo
setfacl —x u.yeray archivo
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omane s—gedti‘aﬂg
err 0S ,r-er- .QJ_J,‘,‘ 216 [ ——

Jmo(
Ie [file...]

Elam pJo _',, fac/ archivo

_-.

# file : archivo
'_--' 0 ner yeray
| _______ #"group alumno
— — uSer::rwx
— user:juan:r--
e == OrOU[; IT--
— group: profesores:rwx
— other:---
— 9
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- - 'Hl.- 5
CliMISOS,POT defecto

S]m]lar Ja utlidad umask
SEreoNSIgue uitihizando el setfacl sobre
IJre_ g o))

ac] -m|-x] u:[user]:[+]|"] permissions dir [dir...]
e = tfacl -m|-x] g:[group]:[+]|"] permissions dir [dir...]

__qf.-— setfacl -m|-X] o:[+]|"] permissions dir [dir...]
- = Todos los archivos creados en ese
directorio heredan los permisos por

defecto
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SOOI gUItar todes aquellos' permisos
oflfle urae os con el ACL que no son el del
usurlrw , grupo u “others”?

= REC mente no se eliminan, sino se utiliza el
S &tTacl para modificarlo.
.-_.-E-

T _.p‘-—--

‘
10/

Z e setfacl —m u.yeray.:"*x archivo
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Po)e E‘Fnae:g&?mﬁqﬂm

,,,, ISt proplemas de prioridades entre
Joq Jelif] ~__ISOS tradicionales y el ACL.

SOILCION: 2 Algoeritmo de reglas de prioridad
=1 s permisos se chequean de izquierda a derecha

. f5r|or|dades

1 Usuarios frente a grupos

2. Grupos frentes a resto de usuarios

3. Los tradicionales frente a los ACL en los acceso
4. Los ACL frente a los tradicionales en el resto
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SSEYANUCIEQS qUE N0 sopertan lar estructura
ACES
> E 5 a de ficheros NES es incompatible
C L |0 Ignora.

011/ i
= 4’ 'nas Utilidades de copias de seguridad
— 'o guardan ACL.

_'-'

e | 'as utilidades setfacl y getfacl no son
soportadas por sistemas de archivos
no.ext2

—\J

| - :
Zonsi raeieﬁeﬁa:"
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Bolradopenmane

SNeEN0e) SE Dorra Un' archivo estée no es
bOffc‘.dQ'e la-memoria fisica.

~ T_pierde la direccion

_g) | n;m

| "i—"lerramlentas wipe'y becwipe

o __u-—-__

-~ *Noincluidas en la mayoria de las versiones de
- Linux
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= _ apitulo 7 : File System Security

E ;r"" -E-""'"

"~ Capitulo 8 : Extra File System Security
- Tools
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