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Introducciodn

® El concepto de paginacion aparece junto al de
memoria virtual.

B [.a memoria virtual, es una técnica que permite al
software utilizar mas memoria que la que realmente
existe.

B [a paginacion, se encarga del intercambio de
informacion entre nuestra memoria y el disco duro.l

B Linux usa la paginacion bajo demanda para tener en
memoria soélo las paginas que estan siendo usadas.




Estructura de la memoria

m Existen dos estructuras relacionadas con la memoria:
-vm_area_struct, representa un area de memoria virtual.

- mm_struct, describe el contenido de la memoria virtual.
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VM_AREA

struct vm_area_struct {
struct mm_struct * vim_mm; /*la direccion de memoria a la que pertenece
unsigned long vm_start; /*direccion de inicio
unsigned long vm_end; /*direccion de fin
struct vm_area_struct *vm_next; /*puntero que apunta a la siguiente vm_area_struct del proceso
pgprot_tvm_page prot; /*proteccion de la pagina
unsigned long vm_flags; /*estado
struct rb_node vm_rb;
union {
struct {
struct list_head list;
void *parent;
struct vm_area_struct *head;

} vm_set;

struct raw_prio_tree _node prio_tree _node;

} shared,;




struct list_head anon_vma_node;

struct anon_vma *anon_vma,

struct vm_operations_struct * vim_ops; /*operaciones que tiene asociadas

unsigned long vm_pgoff;
struct file * vm_file;
void * vm_private_data;

unsigned long vm_truncate_count;

#ifndef CONFIG_MMU
atomic_tvm_usage;
#endif
#ifdef CONFIG_NUMA
struct mempolicy *vm_ policy;
#endif

3




MmmMm-Struct

struct vm_area_struct * mmap; /* Lista de VMAs

struct mm_struct {

struct rb_root mm_rb;
struct vm_area_struct * mmap_cache;
unsigned long (*get_unmapped_area) (struct file *filp,
unsigned long addr, unsigned long len,
unsigned long pgoff, unsigned long flags);
void (*unmap_area) (struct mm_struct *mm, unsigned long addr);
unsigned long mmap_base; /* base del area mmap
unsigned long task_size; /[* tamafio de la memoria virtual del proceso
unsigned long cached_hole_size;
unsigned long free_area_cache;
pgd_t * pgd;
atomic_t mm_users; /* ndmero de usuarios
atomic_t mm_count; /* referencias al “struct”

int map_count;

struct rw_semaphore mmap_sem; /* proteccion de la tabla de pagina
spinlock_t page_table lock;
struct list_head mmlist;

mm_counter_t _file_rss;

mm_counter_t _anon_rss;
unsigned long hiwater_rss;

unsigned long hiwater_vm;




unsigned long total_vm, locked_vm, shared_vm, exec_vm;
unsigned long stack_vm, reserved_vm, def_flags, nr_ptes;
unsigned long start_code, end_code, start_data, end_data;
unsigned long start_brk, brk, start_stack;
unsigned long arg_start, arg_end, env_start, env_end,;
unsigned long saved_auxv[AT_VECTOR_SIZE];
cpumask_t cpu_vm_mask;
mm_context_t context;
unsigned int faultstamp;
unsigned int token_priority;
unsigned int last_interval,;
unsigned long flags;
struct core_state *core_state;
rwlock _t loctx_list_lock;
struct kioctx *loctx_list;
#ifdef CONFIG_MM_OWNER
struct task_struct *owner;
#endif
#ifdef CONFIG_PROC_FS
struct file *exe_file;
unsigned long num_exe_file_vmas;
#endif
#ifdef CONFIG_MMU_NOTIFIER
struct mmu_notifier_mm *mmu_notifier_mm;
#endif};
#endif



Tabla de paginas I
Direccion virtual

= Todas las direcciones que lanza el  [[Pagina | Despiaz ]

procesador son direcciones virtuales y no
direcciones fisicas.

Tabla de paginas

m Direccion virtual se compone de:

— N°de pagina virtual

— Desplazamiento dentro de la pagina. direccion

- [Foora [oempr |

Direccion fisica

m Paginas compartidas por 2 procesos.
m Numero de marco de pagina unico.

m Informacion de la tabla de paginas:

— Flag de validacion

— N°de marco

— Informaciéon de control.

Estructura page (<linux/mm_types.h>)




Estructura de una pagina
(<linux/mm_types.h>)

struct page {

unsigned long flags; Estado de la pagina
atomic_t _count; Numeros de referencia a la pagina

union {

atomic_t _mapcount; Numero de entradas de tablas de pagina referidas al marco de pagina

struct {

u16 objects;
bh
union {
struct {
unsigned long private; Cuando la pagina esta libre indica el orden en el buddy system

struct address_space *mapping; Si es NULL apunta a inode, si no apunta a anon_vma

| »




Estructura de una pagina |

#if USE_SPLIT_PTLOCKS
spinlock_t ptl;

#endif
struct kmem_cache *slab;

struct page *first_page;

I3
union {
pgoft tindex:
void *freelist;
I3
struct list_head Iru: Lista de paginas a desalojar mediante algoritmo LRU

#if defined(WANT_PAGE_VIRTUAL)
void *virtual;

#endif

I3
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Posibles estados de la pagina
(<linux/page-flags.h>)

0 La pagina esta bloqueada en memoria
1 Se ha producido un error en la carga de la pagina

2 La pagina ha sido Accedida
3 El contenido de la pagina esta actualizado

Indica si el contenido de la pagina se ha modificado

La pagina esta en la lista de paginas activas o inactivas

La pagina esta en la lista de paginas activas

El marco de pagina esta incluido en un slab
9 No se utiliza la arquitectura 80x86




Posibles estados de la pagina Il

#define 10 Pagina reservada para codigo del kernel o no es posible acceder a ella
#define 11 Pagina que contiene datos privados

H#define 12 Pagina que esta siendo escrita a disco mediante método Writeback

#define 14 Marco manejado por el mecanismo PAE

#define 15 La pagina pertenece a la cache de intercambio
#define 16 Indica si la paginas esta intercambiada

#define 17 Pagina marcada para escribirse a disco, para liberar memoria

#define 19 Pagina libre en listas buddy




Problemas de la tabla de pagina

— Mantener la tabla en memoria

— Ralentiza la ejecucion del proceso "| addr

m  Solucion:

- Linux descompone la tabla

de paginas original en distintos

niveles, este conjunto de tablas

se denomina directorio de paginas

o




«EIDTP

— Direccion Base (10 bits)

— Indice (10 bits)
marco de pagina

— Tipos de datos

L3 offset

Intermedio

— Desplazamiento dentro del

Paginas

Y

— Arquitectura basada en 3 niveles.

Memoria fisica

Y

typedef struct { unsigned long pte_low, pte high; }

- typedef struct { unsigned long long pmd; }

typedef struct { unsigned long long pgd; }

A

Las siguientes estructuras de datos muestran los 3 niveles existentes:

A J



Caché de paginas

Proceso

Memoria

» Mejora del rendimiento

«—

[pagina |

» Linux emplea diferentes caches

para la gestion de la memoria:

— Buffer Cache

— Cache de Paginas

— Cache de Intercambio (swap)

— Caches Hardware

» La caché se gestiona dinamicamente.




n'y
paginas
m Buddy System

— ¢, Que es?

—“El ndcleo mantiene listas de grupos de

paginas disponibles, una por nivel.”

DAatir Ta rl N

— Peticiones en bloques de paginas potencia
de 2.
— ¢ Como funciona?
* Peticiones.

e Liberaciones.




Algortimo Buddy

m Se buscan bloques de paginas contiguas del mismo
tamano pedido. A partir de una estructura free_list.

m Si se encuentra un blogque libre se devuelve, si no,
buscamos el de orden inmediatamente superior.

m Una vez encontrado el de orden superior, se trocea
hasta llegar al nivel de bloque pedido.




Algortimo Buddy

m El resto de los bloques troceados se introducen en
free_list.

m En free_list se comprueban si los grupos de paginas
adyacentes estan libres.

m Sies asi, se fusionan y se introducen en la lista de
nivel adecuado.




Asignacion y liberacion de paginas

La tabla free area (linux/mmzone.h) struct free_area
contiene la direccion del primer bloque struct list head free list[MIGRATE TYPES];
de péginas libre POI' nivel: uns iqned '_C,nq nr free;

La estructura zonelist (linux/mmzone.h) contiene un vector de estructuras zones:

struct =z=onelist f
struct =Zonelist cache *zlcache ptr;
struct =zone *zones[Mix Z0ONES FEERE_ _Z0NELIST + 17 :
#irfdef CONFIG MNUMA
struct zonelist_cache =zlcache;
#endif
|

La memoria fisica se divide en multiples zonas:
0- ZONE_DMA < 16 MB ISA DMA capable memory
1- ZONE_NORMAL 16-900 MB direct mapped by the kernel
2- ZONE_HIGHMEM > 900 MB only page cache and user processes
3- MAX NR_ZONES




sLruact

#ifder

#else
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#ifder
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Fendif
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Asignacion y li
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rages_min, pages low, pages_highr
lowvmem reserwve [Ma NE Z0NES] -

min unmapped pages;
min_slab_ pages:;
wphageseC[NE_CFPUS] #

Caches especiales
para marcos de
pageset[NE_CPII3] ; pagina
lack:;

span_sedqlock:

Blogues de marcos de paginas

free_area[Mi ORDER] : libres en la zona

*pageblock flags;

—

inactiwve_list;

nr_scan active: «—_ P4ginas de zona escaneadas
nr_scan inactiwve; +—_  que estan activas e inactivas
rages_scanted;

Elag=:

v stat[NE_WM ZONE STAT ITEMS] ;

Péaginas de zona que estan

lru lock: activas e inactivas

actiwve_ list;



Asignacion y liberacion de

~ E)btiene un unico marco de péginﬂ

/7
IA.A . u

ld.b y lorellenaa0,s

unsigned long get Zeroed page{gfp t gfp mask)

Get_zeroed_page
ireccid gLruct page * page;
devuelve una direccion —_ page ® pag

de 32 bits VM EUG ON{{gfp mask &  GFP HIGHMEM) 1= 0);
page = alloc pagea({gfp mask | _ GFF _ZEROD, 0);
if (page)
return {(unsigmed long) page address{page);
return [;
}
unsigned long  get free pages{gfp t gfp mask, unsigned int order)
{
struct page * page; Ententa conseguir paginas Iibres]
page = alloc pages{gfp mask, order);
if {!page)
return (;

return {unsigmed long) page address{page);



Asignacion y liberacion de
paginas

(<linux/mm/page_alloc.c>)

wold  free pages(struct page *page, unsigned int order)

{
if (put page testzero{page)) {
if {order = 0) [ Péagina en caché J
free hot page{page): <
else
__free pages ok{page, order); L. . - .
} Paglna en memoria pr|n0|pal
}

EXPORT AYMEOL{ free pages); [ L

wold free pages{unsigned long addr, unsigned int order)
{
if {addr I= 0) {
VM BUG ON{!wvirt addr walid{{wvoid *)addr)});
__free pages{virt_to_page{{volid *)addr}), order):



Asignacion y liberacion de
paginas
= El NUCLEO

m Linux ofrece 2 tipos de funciones para asignar zonas de
memoria del espacio de direccionamiento propio del

nucleo:

— kmalloc y kfree: paginas contiguas en memoria central

— vmalloc y vfree: paginas no contiguas en memoria central




Kmalloc

(<linux/mm/siab_def.h>)

2tatic inline wvoid *kmwalloc(=zize © =2ize, gfp €L f£lags)
i P @
if (__builein constant pisize)) & |Sj|a variable en el tiempo de compilacion
PY—— :
L es conocida como una constante

if ('=si=ze)
return ZERD Z3TEE PTER:

#define CACHE (x] %
if (size <= =) Y
goto found; b
glae b
i++:
finclude <linux/kmwalloc sizes.h>
fundef CLCHE

extern wvoid vou cannot kralloc that muachi(woid) :
vou cannot kalloc that mwuachi) !

found:
Hifdef CONFIG ZONE DMA
if (flags & GFP DHAL)
return kmem cache allocmalloc sizes[i] .cs dwacachep,
flags):

yenair L_COJe memoria ]\

recturn kwem cache alloc(malloc sizes[i] .cs cachep, flags):

h
return krnalloc (zize, flags):




Kfree

(<linux/mm/siab.c>)

wvoild kfree(const wvolid *Fobhjp)
i

struct koem cache o
unzigned long flags:

if (unlikely (ZERD OQF NUOLL PTRE(okhjp)))]

return;
- - :
local irg save [flags); Salva el estado de la CPU actual y
kfree debugcheck(obip): deshabilita interrupciones
o = wirt to cache (okhip):

.< Eebug check no locks freed(objp, ob]j si=ze(c)):;

debuy check no obj freed(okbjp, oh] sizeic)):
cache freeif(c, (void *)obijp):

local irg restore(flags) !

1 .




vmalloc_node

(<linux/mm/vmalloc.c>)

static wvoid * vwalloc node(unsigned long size, gfp t© gfp mask, pgprot € prot,
int node, wvoid *caller)

SLruct vm Struct *area’ [Comprueba que el tamafio es 0 o mayor que el permitido]

L’size = PAGE ALIGN(=ize):
if (!=ize || (=i=ze =>> PAGE SZHIFT) > num physpages)
return NULL: = 7 5 = =
- | Intenta alojar un area de memoria del tamafio especificado
area = get v area node(size, VM ALLOC, VMALLOC 323TART, WHMALLOC END,
node, gfp mask, caller):

if [ larea)
return MULL:

return vinalloo ares node (area, gfp mask, prot, node, caller):

[Retornamos la direccion de la nueva zona de memoria]

wvoid * wmalloc(unsigned long size, gfp € gfp mwask, pgprot t© prot)

return vinalloo node(size, gfp mask, prot, -1,
builtin return address(0)]):

vold *vmalloc(unsigned long size)
i
return vinalloc node(si=ze, GFP EKEEMNEL | ZFP HIGHMEM, FPALGE EERMNEL,
-1, builtin return address(0));




__vunmap «inuxmmimalioc.c>)

static woid wunmap (const wvoid *addr, int deallocate pages)
1

SEruct wWin Struct *area;

if {laddr) [ Direccion incorrecta, no es multiplo del tamafio de pagina ]

return;

if [((PAGE 3IZE-1) & [(unsigned long)addr) |
WAERN (1, KEERN ERER "Trving to vwiree() bhad address (Fp)\n", addr):

return;

} V4 -
) Borra el area de memoria apuntada por la addr ]

area ;rgemnve win areas (addr)
if (unlikelyi'lareal) |

WAEN (1, KERFN ERE "Trving to viree() nonexistent vm area (Fpl)in™,

addr) ;
return;

}

debug check no locks freed(addr, area-»size) ;
debug check no obhj freediaddr, area->=i=ze):

if (deallocate pages) |

int 1i;
for (i = 0; i < area—xnr pages; i++) |

Struct page *page = ares-rpages[i]:

BUs ON I 'page)

free page (page) !

; vold vifree (const wvold *addr)
if [area->flags & VH WVPAGES) {
L.  EEeslmmesrepadesls EUG ON({in interrupti)):

kfree (area->pages) ; warnmap (addr, 1) ;

B
¥

kfree (area) ;
return;




Copy and Write

m Copy-on-write es una técnica para realizar eficientemente la
copia de paginas.

Procmms A Proces
WEPEM 7 WEPEM 7
WPEM & Process | Process Y WEEM &

Fag= Tabl= Fag= Tabl=
— ol —,
WPEM 5 |_ WPEM 5
_— |
=l
W PEM < PEM < W PEM <
WPEM 3 —J- PEM 3 WPEM 3
W PEM 2 PEM 2 - W PEM 2
VPEM 1 | FEM 1 || weent
WPEW O — PEH O WPEM O
_h..

YIRTUAL® ERORY PHYSIC AL ™ ERORY WIRTUAL®RERORY




Fallos de paginas I

m Tipos de fallos:

» Acceso incompatible con la proteccion asociada a una pagina en

memoria.

Las funciones usadas en el tratamiento de una excepcion se definen en
mm/memory.c:

+ do_wp_page *handle_pte fault

+ do_swap _page *handle_mm_fault
«do_page_fault




Fallos de Pagina Il

La funcion do_wp_page gestiona la copia en escritura.

Cuando un proceso accede en escritura a una pagina compartida y protegida en lectura exclusiva, se

asigha una nueva pagina, y se comprueba si la pagina afectada es compartida por varios procesos.

En caso afirmativo se copia syajigpidq o b&giﬁp&g]ﬂp; y se inserta en la tabla de paginas del

proceso. El numero de referencias a la anterior pagina se decrementa por la llamada a liberar la

pagina.

En el caso de que la pagina afectada no sea compartida, su proteccion simplemente se modifica para
hacer posible la escritura,




Fallos de Pagina 111

m Handle _ mm_fault:

Esta funcidon es invocada por do_page fault, cuando una
pagina a la que se intenta acceder no esta en memoria

principal.
Valores devueltos:

. VM_MINOR_FAULT: EIl proceso no se duerme, la pagina

esta en cacheé.

VM_MAJOR_FAULT: El proceso debe dormirse en lo que se
transfiere la pagina (presumiblemente de disco)

. VM_FAULT_OOM: No hay memoria disponible



Fallos de Pagina IV

= Handle pte_ fault:

— Funcidn gue inspecciona la entrada de tabla de
paginas para determinar qué ocasiono el fallo y
llamar al manejador adecuado.




Fallos de Pagina V

m Do _swap_page:

— Carga en memoria el contenido de una pagina
situada en el espacio swap.

— Puede devolver los siguientes valores:

1: La pagina ya estaba en la swap cache.

2. La pagina tuvo que leerse del area de swap.

-1: Hubo algun problema en la transferencia de la
pagina.




Fallos de pagina VI

do_page fault se encarga de manejar los fallos de pagina, se
encuentra en el archivo /arch/x86/mm/fault_32.c
La funcionalidad en resumen es:
1- Determinar la direccion de memoria que ocasiono la interrupcion.
2- Determinar el problema y llamar a la rutina apropiada.
Si se trata de un acceso indebido el nucleo avisa al proceso mediante
una senal.
Puede ocurrir que sea el nucleo el que genero la interrupcion.
JI|":|=
* Esta rutina se encarga de manejarlos fallos de pagina, determinala
* direccion y el problema, llamando a la rutina apropiada
*error_code:
bit 0 ==0 pagina no encontrada, 1 significa fallo de proteccion
bit 1 ==0 lectura, 1 escritura
bit 2==0 modokernel, 1 modo usuario
*  bit 3==1 usodel bit reservado detectado
bit 4 ==1 el fallo se produjo enla busqueda de unainstruccion
*f
fastcallvoid _ kprobesdo page fault{structpt regs*regs,
unsigned long error_code}




Do fault _page

void __ kprobes do_page fault(struct pt_regs *regs, unsigned long error_code){
[*variables
[*tomamos el proceso actual su informacion de gestion de memoria
tsk = current;
mm = tsk->mm;
prefetchw(&mm->mmap_sem);
/*cogemos la direccion que provoco la excepcion
address =read_cr2();
si_code = SEGV_MAPERR;
[* hace unas comprobaciones
/* se obtiene el descriptor de ia region de ia memoria afectada
[* y luego comprueba el tipo de error
vma = find_vma(mm, address);
[* aqui comprueba el tipo de error



(-)

/*si llegamos aqui es porque tenemos una buena vm_area, asi que podremos
[* manejar el fallo siempre y cuando no tengamos problemas
[*con los permisos de lectura y escritura
GOOD_AREA:
si_code = SEGV_ACCERR;
write = 0;
switch (error_code & (PF_PROT|PF_WRITE)) {
[* se comprueban que se tienen los permisos adecuados
/* en caso de no tenerlos va a Bad_area

/* si hemos iiegado hasta aqui, implicara el acceso a memaoria es correcto
/[* pero la pagina n taba en memoria

fault = handle_mm_fault(mm, vma, address, write);

/* si se produce algun error iremos a sigbus o out of memory segun sea éste
up_read(&mm->mmap_sem);
return;




/ AN

(--r)
/* si se llega aqui hay un fallo de proteccion.

[* existen dos tipos de error: si intenta escribir en una pagina

[* que no corresponde al proceso, 0 se intenta escribir en una pagina que si
corresponde

[* pero esta protegida contra escritura.

BAD AREA:

/[* se llega a éste punto si es un problema de nucleo
NO_CONTEXT:

[* estamos en un &rea fuera de la memoria del proceso
OUT_OF_MEMORY:

/* si se llega aqui, hubo un fallo de pagina y no se pudo cargar
[*desde el dispositivo de intercambio.

DO_SIGBUS:

}
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